PRIVATLIVSPOLITIK FOR Hovedvejens Autocenter

1. INDLEDNING

Denne politik beskriver, hvordan vi anvender og beskytter persondata, og skal sikre, at medarbejderne har
kendskab til de regler, der geelder for brug af de persondata, som de har adgang til som led i deres arbejde.
Denne politik supplerer vores andre politikker om it-sikkerhed, internet og e-mail o.l.

Denne politik har til formal at opfylde kravene i Persondataforordningen, herunder seerligt art. 13
Bente Petersen er ansvarlig for opdatering og kontrol af politikken.

Hvor der i politikken henvises il lovartikler refererer dette til Persondataforordningen, og hvor der er tale om
paragraf-henvisninger, sker dette til Persondataloven.

2. GENERELT OM BEHANDLING AF PERSONDATA

Enhver behandling af persondata i vores virksomhed sker under henvisning til principperne om lovlighed,
rimelighed og gennemsigtighed. Persondata indsamles alene til udtrykkeligt angivne og legitime formal,
ligesom vi iagttager princippet om dataminering. Vi tilstreeber, at alle oplysninger er korrekte og ajourfarte,
ligesom principperne om opbevaringsbegraensning, integritet og fortrolighed og ikke mindst ansvarlighed er
sat i hgjsaedet. '

Hvis du har spgrgsmal til vores behandling af persondata og denne persondatapolitik, er du altid velkommen
til at kontakte Bente Petersen, der har det interne overordnede ansvar herfor.

3. DATAANSVARLIG

Hovedvejens Autocenter er selv dataansvarlig, og vi sikrer, at dine persondata behandles i
overensstemmelse med lovgivningen.

4. BEHANDLINGSFORMAL; KATEGORIER AF OPLYSNINGER, DER BEHANDLES

Formalet med behandling af persondata kan vaere mangeartede, men falgende eksempler er de mest
geengse. Hvis vi undtagelsesvist skal behandle persondata til formél, der er uforenelige med nedenstaende,
vil du blive orienteret herom. Tilsvarende geelder, safremt vi indsamler eller behandler persondata fra andre
end dig.

- gennemfarelse af ordrer.

- registrering af k@retgjer.

- handtering af forsikrings- og finansieringsydelser.

- opfyldelse af reklamations- og garantiforpligtelser.

- opfelgning pa salg, udlejning og veerkstedsbesgg.

- kommunikation i forbindelse med din ordre eller andre forespargsler til os.

- sikring af brugervenlighed og sikkerhed.

- optimering af vores digitale I@sninger.

- mulighed for at deltage i kundeundersagelser, konkurrencer, lodtraekninger, m.m. via digitale
I@sninger.



- Arkiv over registrerede produkter og tilhgrende personlige oplysninger.

4.1 HVILKE DATA INDSAMLES

Vi anvender data om dig for at opfylde vores aftale med dig samt for at gere vores service bedre og sikre
kvalitet i vores produkter og tienester. De persondata, vi behandler, omfatter:

4.1.1 Automatisk indsamlede data

Vi har en raekke digitale I@sninger baseret pa forskellige teknologier med det formal at sikre brugervenlighed
og sikkerhed. Disse teknologier kan automatisk opsamle data for at kunne tilbyde den bedst mulige Igsning,
enten direkte af os eller af en tredjepart pa vegne af os. Analyse af klikstrems data og cookies er eksempler
pa dette. Det geelder eksempelvis vores kontaktfunktion pa websiden.

Alle besgg til en digital lesning medferer, at der sendes oplysninger fra den browser, du benytter, til en
server. Det er via analyse af disse data, at vi optimerer de digitale lgsninger. Data opsamles via tredjepart pa
vegne af os. Der kan opsamles data om din browser for at administrere vores system og foretage interne,
marketingsrelaterede analyser baseret pé din adfeerd. Eksempler pa data, der opsamles og analyseres:

- dato og tidspunkt for beseg

-  de sider, der besgges i I@sningen

- |P-adressen, du benytter

- |IP-adressens geografiske placering

- oplysninger om den anvendte browser og computer (type, version, operativsystem m.m.)
- URL fra henvisningssted (siden, hvorfra den bes@gende er kommet til vores Igsning)

Vi anvender Bilinfo A/S der fungerer som databehandlere for os. Vi er dataansvarlige for det indsamlede
data, og de indsamlede data bliver ikke videregivet, medmindre der foreligger et samtykke eller der er tale
om en retsligt krav. Databehandleraftale kan ses pa www.bilinfo.dk/om-bilinfo/forretningsbetingelser/

Du kan lsese mere om vores brug af cookies nedenfor i pkt. 4.
412 Oplysninger du selv afgiver

Vi noterer naturligvis de oplysninger, du selv giver os i forbindelse med et fysisk besag eller et besag pa
vores webside.

Eksempler pa data, som du aktivt afgiver, er som oftest almindelige og omfatter navn, adresse,
telefonnummer, e-mailadresse m.v. og stammer oftest fra:

- Oplysninger du deler med os via sociale medier

Oplysninger sendt pa e-mail

Oplysninger vi modtager fra dig i forbindelse med gennemfgrelse af ordre

Oplysninger du deler med os, nér du deltager i undersggelser, events og konkurrencer

Listen er ikke udtemmende.
5 BEHANDLINGSGRUNDLAG

Persondata behandles hovedsagelig med hjemmel i art. 6.1.b, idet behandling er nadvendig af hensyn til
opfyldelse af kontraktretslige forpligtelser mellem os.

Visse oplysninger, herunder falsomme, behandles i videst muligt omfang pa baggrund af et samtykke, jf.
straks nedenfor.



6 MODTAGERE OG VIDEREGIVELSE AF PERSONDATA

Vi videregiver udelukkende persondata til tredjepart i overensstemmelse med, hvad der er anfert i denne
privatlivspolitik.

Vi kan videregive dine oplysninger, safremt vi er forpligtet til at videregive eller dele disse, for at overholde en
retslig forpligtelse. Videregivelse kan ogsé ske efter anvisning fra en domstol eller en anden myndighed, eller
for at beskytte varemzerker, rettigheder eller ejendom. Dette indebzerer udveksling af oplysninger med andre
virksomheder og organisationer med henblik pa beskyttelse mod svindel.

Vi anvender tjenesteudbydere og databehandlere, der udfgrer arbejde pa vores vegne. Tjenesterne kan fx
veere serverhosting og systemvedligeholdelse, analyse, betalingsl@sninger, adresse- og soliditetskontrol, e-
mail service samt grossister i forbindelse med bestilling af reservedele m.m. Disse samarbejdspartnere kan
fa adgang til data i det omfang, det er nedvendigt for at levere deres tjenester og services.
Samarbejdspartnerne vil vaere kontraktligt forpligtet til at behandle alle data strengt fortroligt, og har dermed
ikke tilladelse til at anvende data til andet end, hvad der er omfattet af den kontraktuelle forpligtelse overfor
os. Vi kontrollerer, at vores samarbejdspartnere indenfor databehandling overholder deres
forpligtelser. Safremt vi videregiver dine oplysninger til en tienesteudbyder eller databehandler udenfor EU,
sikrer vi, at vi overholder de krav lovgivningen stiller til sddanne overfersler.

Vi indsamler som udgangspunkt ikke persondata, uden at du selv har givet os disse oplysninger ved
registrering, kb eller deltagelse i en undersggelse m.v.

7 OPBEVARINGSTIDS OG SLETTEPOLITIK

Vi gemmer oplysninger om dig, sa lsenge vi har et legitimt og sagligt grundlag herfor, herunder s3 vi har
mulighed for at betjene dig og din bil bedst muligt.

Som udgangspunkt vil alle persondata blive slettet efter 5 ar efter afslutning af kundeforholdet, hvorved der
menes sidste aktive transaktion. Persondata kan blive gemt leengere, safremt der er et sagligt behov herfor,
eksempelvis hvis et retskrav skal fastleegges, geres geeldende eller forsvares, jf. art. 17.3.e.

Cookies, jf. pkt. 4 slettes dog senest 12 maneder efter brug.

8 INDSIGTSRET, BERIGTIGELSE OG SLETNING (ART. 13.2.B, jf. ART. 15.)

Du har en ret til at anmode om indsigt i forhold til de oplysninger, som vi behandler. De oplysninger, du kan
anmode om er i hvert fald:

- atder behandles persondata
- hvad der behandles
- formalene med behandlingen
- de berarte kategorier af persondata (almindelige eller falsomme)
- tidsrummet, hvori de behandles, herunder opbevares
- retten til at
o anmode om berigtigelse eller sletning
o indgive klage til Datatilsynet

Du har ret til at f& urigtig oplysninger om dig selv korrigeret uden ungdig forsinkelse. Du ma selv tage
initiativet til en sadan berigtigelse.



Du kan ligeledes anmode om at blive slettet ("retten til at blive glemt”), dog farst efter udlgbet af vores
lovgivningsmeessige opbevaringspligt i medfer af bogfaringsloven. Du kan ogsa kontakte os, hvis du mener,
at dine persondata bliver behandlet i strid med lovgivningen eller andre retlige forpligtelser.

Nar du henvender dig med en anmodning om at fa rettet eller slettet dine persondata, undersager vi, om
betingelserne er opfyldt, og gennemfarer i sa fald eendringer eller sletning s& hurtigt som muligt.

Hvis du gnsker adgang til de oplysninger, som er registreret om dig hos os via vores cookies, skal du rette
henvendelse p& mail bente@hovedvejensauto.eu. Er der registreret forkerte data, eller har du andre
indsigelser, kan du rette henvendelse samme sted. Du har mulighed for at fa indsigt i, hvilke informationer
der er registreret om dig, og du kan gere indsigelse mod en registrering heroverfor.

9 DATAPORTABILITET OG PROFILERING

Du har ret til at modtage de persondata, du har stillet til radighed for os, og dem, vi har indhentet om dig hos
andre aktgrer pa baggrund af dit samtykke. Hvis vi behandler data om dig som led i en kontrakt, hvor du er
part, kan du ogséa fa tilsendt dine data. Du har ogsa ret til at overfare disse persondata til en anden
fienesteudbyder.

Hvis du ensker at bruge din ret til data-portabilitet, vil du modtage dine persondata fra os i et almindeligt
anvendt format.

Vi foretager i almindelighed ikke profilering, dvs. automatiserede afgarelser til brug for analyser eller
lignende.

10 SAMTYKKE

Hvor samtykke er ngdvendigt som behandlingsgrundlag, skal vi kunne dokumentere, at der foreligger et
sadant. Derfor kraever vi altid et samtykke skriftligt.

Et samtykke er en frivillig, specifik, informeret og utvetydig viljestilkendegivelse omkring en behandling af
personoplysninger. Du kan til enhver tid treekke dit samtykke tilbage, og safremt det er eneste
behandlingsgrundlag, vil fremtidig behandling ophgre. Vores opbevaringspligt og -ret @ndres dog ikke heraf.

Samtykket kan treekkes tilbage ved at rette henvendelse til os pa de kontaktoplysninger, der er anfgrt under
pkt. 1.

11 COOKIES
11.1 Hvad er cookies?

Cookies er sma tekstfiler, der indeholder bogstaver og tal, som seettes pa din computer eller anden enhed.
Cookies seettes, nar du besager et websted, der bruger cookies og de kan bruges til at holde styr pa hvilke
sider du har besggt, de kan hjeelpe dig til at fortsastte, hvor du slap eller de kan huske dine sprogindstillinger
eller andre presferencer. Der er ingen personlige oplysninger gemt i vores cookies, og de kan ikke indeholde
virus.

Hvis vi placerer cookies, bliver du informeret om anvendelsen og formalet med at indsamle data via cookies.
Samtidig bliver du bedt om at afgive dit samtykke. Ngdvendige cookies til sikring af funktionalitet og
indstillinger kan dog anvendes uden dit samtykke.

11.2  Cookietyper og deres formal



Formalet med cookies er at foretage trafikmaling og lette din brugeroplevelse af websiden. Websiden bruger
cookies fra Google Analytics til at male trafikken pa websitet.

Du kan fraveelge cookies fra Google Analytics her: http://tocls.google.com/dlpage/gaoptout

11.3  Slet eller sla cookies fra i browseren

Du kan altid afvise cookies pa din computer ved at eendre indstillingerne i din browser. Hvor du finder
indstillingerne afhaenger af, hvilken browser du anvender. Du skal dog vasre opmaerksom pa, at hvis du gar
det, er der mange funktioner og services pa internettet, du ikke kan bruge.

Alle browsere tillader, at du sletter dine cookies samlet eller enkeltvis. Hvordan du ger det afhaenger af,
hvilken browser du anvender. Husk, at bruger du flere browsere, skal du slette cookies i dem alle.

Lees mere om sletning og handtering her: http://minecookies.org/cookiehandtering

12 SIKKERHED

Vi beskytter dine persondata og har et saet interne regler om informations- og IT-sikkerhed.

Vores interne sikkerhedsregler indeholder instrukser og foranstaltninger, der beskytter dine persondata mod
at blive tilintetgjort, ga tabt eller blive andret, mod uautoriseret offentliggarelse, og mod at uvedkommende
far adgang eller kendskab til dem.

Vi har fastlagte procedurer for tildeling af adgangsrettigheder til de af vores medarbejdere, der behandler
persondata, herunder falsomme. Vi kontrollerer deres faktiske adgang gennem logning, koder og tilsyn. For
at undga datatab tager vi lebende back up af vores dataszst.

I tilfeelde af et sikkerhedsbrud, der resulterer i en hgj risiko for dig for diskrimination, ID-tyveri, gkonomisk
tab, tab af omdgmme eller anden vaesentlig ulempe, vil vi underrette dig om sikkerhedsbruddet s& hurtigt
som muligt, ligesom vi har en lovbestemt anmeldelsespligt.

13 KLAGER (ART. 77)
Enhver registreret har ret til at indgive klage til Datatilsynet over vores behandling af persondata.
Klage sker ved henvendelse til

Datatilsynet
Borgergade 28, 5.
1300 Kabenhavn K

e-mail: di@datatilsynet.dk
tif: 3319 3200

14 VERSION OG OPDATERING

Den hurtige udvikling af internettet betyder, at zendringer i vores privatlivspolitk kan blive ngdvendige. Vi
forbeholder os derfor ret til at opdatere og eendre naervaerende retningslinjer for behandling af persondata.
Ger vi det, retter vi selvfalgeligt datoen for “sidst opdateret’ nederst pa siden. | tilfelde af vaesentlige
endringer giver vi dig besked i form af en synlig meddelelse pa vores webside.

Denne privatlivspolitik er senest aendret den 11. juni 2018



IT-SIKKERHEDSPOLITIK FOR Hovedvejens Autocenter

1 INDLEDNING

Sikkerhedspolitikken skal til enhver tid understette virksomhedens veaerdigrundlag og vision samt
demonstrere, at virksomheden har en serigs holdning til sikkerhed for persondata, systemer og
andre IT-aktiver.

Hensigten med sikkerhedspolitikken er endvidere at tilkendegive over for alle, som har en relation til
virksomhed, at anvendelse af informationer og informationssystemer er underkastet standarder og
retningslinjer.

Fastholdelse og udbygning af et hejt sikkerhedsniveau er en veesentlig forudsaetning for, at
virksomheden fremstar troveerdig, og for at fastholde denne troveerdighed skal det sikres, at al
information behandles med forngden fortrolighed og at der sker fuldsteendig, nejagtig og rettidig
behandling af godkendte transaktioner.

IT-systemer betragtes, naest efter medarbejderne, som virksomhedens mest kritiske ressource. Der
leegges derfor veegt pa driftsikkerhed, kvalitet, overholdelse af lovgivningskrav og pa at systemerne
er brugervenlige, dvs. uden ungdigt besveerlige sikkerhedsforanstaltninger.

Der skal skabes et effektivt vaern mod IT-sikkerhedsmeessige trusler, séledes at vores image og
medarbejdernes tryghed og arbejdsvilkar sikres bedst muligt. Beskyttelsen skal vaere vendt imod
savel naturgivne som tekniske og menneskeskabte trusler. Alle personer betragtes som vasrende
mulig arsag til brud pa sikkerheden; dvs. at ingen persongruppe skal vare hzevet over
sikkerhedsbestemmelserne.

Tilsidesesttelse af denne IT-politik kan fa aftaleretlige, herunder ansasttelsesretlige, konsekvenser for
sével medarbejdere, ledelse som leveranderer. Ledelsen er pligtig at pase overholdelsen.

2. FORMAL

Malene for virksomhedens IT-politik er at

opna hgj driftsikkerhed med haje oppetidsprocenter og minimeret risiko for starre nedbrud

og datatab - TILGAENGELIGHED

- opna korrekt funktion af systemerne med minimeret risiko for manipulation af og fejl i savel
data som systemer - INTEGRITET

- opna fortrolig behandling, transmission og opbevaring af data - FORTROLIGHED

- opna en gensidig sikkerhed omkring de involverede parter - AUTENTICITET

- opna en sikkerhed for gensidig og dokumenterbar kontakt - UAFVISELIGHED

alt under skyldig hensyntagen til den til enhver tid vesrende persondatalovgivning.



3.2

3.3

3.4

VIGTIGE GRUNDPRINCIPPER
FUNKTIONSADSKILLELSE

Funktionsadskillelse er det beerende kontrolprincip pa sével personligt som organisationsplan. Dette
er sjeeldent praktisk fuldt ud muligt, blandt andet af hensyn til medarbejderens IT-feerdigheder og -
kompetencer. | det omfang, det er muligt, og opgaven saledes ikke er outsourcet til en
databehandler, herunder et Igznbureau eller en IT-supporteringsvirksomhed, er det ledelsens pligt at
sikre, at alle nedvendige behandlingsskridt noteres med navn, dato og beskrivelse af behandlingen.

SIKKERHEDSFORANSTALTNINGER

Ledelsen beslutter omfang og styrke af de sikkerhedsforanstaltning, der findes ngdvendige at
installere. Sadanne installeres af den IT-ansvarlige, hvilken funktion kan vasre outsourcet. Ledelsen
varetager og formulerer administrative foranstaltninger ved nye ftiltag og foranstaltninger, herunder
udarbejdelse af retningslinjer og instrukser.

STYRING AF SIKKERHEDSHAENDELSER

Ledelsen skal Izbende sikre og monitere eventuelle haendelser, der kan true sikkerheden, saledes at
risikoen for databrud kan minimeres eller undgas. Ledelsen skal holdes orienteret fra
medarbejderne, jf. pkt. 5.

Ledelsen er opmeerksom pa pligten til at foretage indberetning af databrud. Ved databrud skal
felgende iagttages.

Virksomheden skal foretage anmeldelse af sikkerhedsbruddet til Datatilsynet uden ungdig
forsinkelse, dog senest 72 timer efter, vi er blevet bekendt med bruddet.

Anmeldelsen skal foretages af direkt@ren som kontaktperson, og anmeldelsen skal mindst

- beskrive karakteren af bruddet, herunder forventet antal beragrte og kategorierne af
oplysninger,

- sandsynlige konsekvenser af sikkerhedsbruddet, og

- de foretagne foranstaltninger, der er truffet.

Derudover dokumenterer ledelsen alle brud pa persondatasikkerheden, herunder de faktiske
omsteendigheder ved bruddet, dets virkninger og de trufne, afhjeelpende foranstaltninger.

Hvis bruddet indebzerer en hgj risiko for fysiske personer, underretter vi som udgangspunkt den
ungdig forsinkelse de registrerede om bruddet. Ledelsen har ansvaret herfor.

DOKUMENTATION

Safremt der skal udferes seerlige, vaesentlige sikkerhedsaktiviteter, skal disse planlzegges,
risikovurderes og dokumenteres.

ORGANISERING AF SIKKERHEDSARBEJDET

Ledelsen har det overordnede ansvar for det IT-maessige sikkerhedsarbejde. Ledelsen kan og skal i
forngdent omfang inddrage medarbejdere og samarbejdspartnere, der fungerer som
databehandlere.

Ledelsen har ansvaret for udformningen af IT-politikken, herunder opdateringer heraf, ligesom
ledelsen udpeger den eller de personer, der skal have adgang til iszer falsomme persondata.



MEDARBEJDERE - SIKKERHEDSBEVIDSTHED

Den enkelte medarbejder har pligt til at gere sig bekendt med IT-sikkerhedspolitikken, herunder
reglerne for opkobling udefra, hjemmearbejde m.v. saledes at vedkommende opnar en
sikkerhedsbevidsthed. Den enkelte medarbejdere har yderligere pligt til straks ved mistanke eller
konstatering af eventuelle sikkerhedsbrud at foretage indberetning heraf til ledelsen.

Medarbejderne skal Igbende informeres om IT-sikkerhedspolitikken, herunder om deres pligter og
rettigheder og om ngdvendigt undervises naermere heri.

STYRING AF AKTIVER

Virksomhedens IT-aktiver (software, data og fysiske enheder) skal identificeres og registreres med
en ejer, der typisk vil veere den daglige bruger heraf. Er der tale om en hosted lgsning, skal der tages
hensyn hertil i aftalegrundlaget med samarbejdspartneren, afhaengigt af, om vedkommende
optreader som databehandler.

Den registrerede ejer af aktivet har ansvaret for

- at aktivet til stadighed ved placering, brug og forandring m.v. opfylder IT-politikken,

- ataktivet ikke udsaettes for seerlig risiko, eksempelvis seerlig usikre offentlige netvaerk m.v.

- at aktivet til stadighed er forsynet med en af den registrerede ejer selvvalgt og hemmelig
kode, der SKAL fornys mindst hver 3. maned,

- at aktivet til stadighed er forsynet med tilstraekkelig og opdateret firewall og viruskontrol.

-  at sensitive koder ikke lagres automatisk

Den registrerede ejer skal fare en logbog over sine forpligtelser, herunder tidspunkter for forandring af
koder. Ledelsen kan kraeve dokumentationen fremvist med mindst 6 maneders mellemrum,
medmindre der foreligger en konkret begrundet mistanke om misbrug eller sikkerhedshaendelser.

Ethvert aktiv skal sikre og beskyttes mod uautoriseret adgang, misbrug eller @delssggelse under
transport eller ved opbevaring. Dette geelder ogsa — og iseer — beerbare computere, tablets og
mobiltelefoner.

Enhver medarbejder har pligt til at sikre, at alle fysiske dokumenter, der indeholder persondata,
almindelige eller fglsomme, opbevares utilgeengelige for uvedkommende, herunder i skabe eller andre
arkivalier, og at sadanne makuleres, nar disse ikke laengere benyttes eller der foreligger en slettepligt i
gvrigt iht. virksomhedens persondata- og privatlivspolitik.

Bortskaffelse af aktiver, som indeholder eller kan give adgang til persondata og andre fglsomme
oplysninger, herunder fortrolig information af hvad art teenkes kan, skal ske efter aftale med og
instruks fra ledelsen, der skal sikre, at aktivet lagres og dokumenteres, hvorefter bortskaffelse kan ske
forsvarligt, eksempelvis ved destruktion, makulering eller definitiv sletning af data.

Det er tilladt for medarbejderne at benytte virksomhedens aktiver til privat brug.

STYRING AF ADGANG — ELEKTRONISK

Enhver elektronisk adgang til virksomhedens systemer krasver log-on-koder. Alle fysiske aktiver
kraever korrekt indtastet kode indenfor 5 fors@g. Herefter blokeres der for adgang indtil Bente Petersen
har godkendt ny opszetning af adgang.



7.1

7.2

7.3
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Forgeeves log-on-forseg med speerring skal registreres manuelt af Bente Petersen med angivelse af
dato, ejer af aktivet, jf. pkt. 6, samt de faktiske omstandigheder ved handelsen.

HR-OPLYSNINGER

Alle persondata, herunder falsomme, kan alene tilgas af Bente Petersen, der har ansvaret for
lanbogholderi henholdsvis virksomhedens daglige ledelse. Disse oplysninger kan alene tilgas af de
pageeldende efter indtastning af en af dem valgt kode til systemet.

KUNDEDATA

Alene de medarbejdere, der har behov for persondata pa kunder, eksempelvis den medarbejder, der
konkret udferer arbejde for pagaeldende kunde, har adgang til disse data. Principielt set har alle
medarbejdere dog adgang hertil i erkendelse af, at en medarbejder kan blive ngdsaget til at overtage
en konkret opgave for en anden medarbejder.

PRIVAT BRUG AF AKTIVER OG E-MAILS

Private e-mails skal veere forsynet med emnefeltet "PRIVAT” og slettes straks ved arbejdsforholdets
ophar, safremt medarbejderen ikke forud herfor selv har gjort dette.

Arbejdsrelaterede, nadvendige, e-mails fra tidligere medarbejdere, der ikke i forvejen er arkiveret,
overferes til virksomhedens hovedpostkasse og arkiveres i overensstemmelse med virksomhedens
generelle handterings- og privatlivspolitik. @vrige e-mails slettes samtidig med arbejdsforholdets
ophar, dog senest 1 maned herefter.

Enhver handtering af fratradte medarbejderes e-mail skal veere feerdiggjort senest 12 maneder efter
fratreeden. Selve e-mailadressen skal nedlasgges senest 1 maned efter fratraeden med henvisning til
en anden.

STYRING AF ADGANG - FYSISK

Alle felsomme persondata opbevares hos den herfor ansvarlige i aflaste skabe. Almindelige
oplysninger opbevares pé virksomhedens kontor, der lases af udenfor normal arbejdstid.

E-MAIL- OG KOMMUNIKATIONSSIKKERHED

Ingen e-mails ma indeholde persondata i emnefeltet, ligesom e-mail indeholdende falsomme
persondata i videst muligt omfang skal fremsendes krypteret. Lensedler og andre HR-relaterede
oplysninger skal altid fremsendes krypteret, kodet eller med sikker post.

Al overfarsel af information, herunder via e-mail, skal klassificeres i forhold til persondatalovgivningen,
ligesom der skal foretages en konkret risikovurdering. Om ngdvendigt kan brugen af begrebet
"fortroligt” eller "hemmeligt” benyttes i emnefeltet til forsendelse og overfarsel.

DRIFTSSIKKERHED, ANSKAFFELSE OG VEDLIGEHOLDELSE



11

12

Driftssikkerhed drejer sig om at opna korrekt og sikker drift af de faciliteter og systemer, der behandler,
herunder opbevarer, information og persondata. Heri indgar dokumentation af procedurer for drift,
softwareinstallation samt styring af eendringer, der Igbende forekommer, herunder opdateringer, som
kan pavirke sikkerheden.

Der skal indfgres sikkerhedsforanstaltninger, der kan opdage og forhindre data- og sikkerhedsbrud,
eksempelvis forarsaget af malware. Ligeledes skal der foretages lebende backup af data, ligesom der
skal udarbejdes en backup-plan til brug for starre sikkerhedsbrud.

Enhver anskaffelse med tilhgrende installation og vedligeholdelse ma alene ske fra en leverandgr, der
opfylder betingelserne i pkt. 11.

OUTSOURCING

Leveranderer, der helt eller delvist star for drift af virksomhedens aktiver og systemer skal overholde
virksomhedens IT-sikkerhedspolitik. Der skal vaere mulighed for at udeve effektiv kontrol hermed,
ligesom leverandgrer skal kunne dokumentere deres overholdelse.

| forbindelse med outsourcing kan det blive ngdvendigt at udarbejde en databehandleraftale, der i
detaljer skal beskrive de sikkerhedskrav, som leverandgren skal leve op til.

VERSION OG OPDATERING

Den hurtige udvikling af internettet betyder, at zndringer i IT-sikkerhedspolitikken kan blive
nedvendige. Derfor kan og skal ledelsen foretage aendringer heri, safremt det er nedvendigt. Enhver
andring skal meddeles de bergrte pligtsubjekter, eksempelvis medarbejderene.

Denne |T-sikkerhedspolitik er senest 2endret den 11. juni 2018



